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‭TechFUL サービス利用ユーザーの外部流出情報について‬
‭外部からの不正アクセスによりTechFULの開発用データベースサーバーが攻撃者により不正侵入され、開発用データベース内のデータが外部‬
‭流出しています (全45,576件)。開発用データベースは本番データベースを元に構築しており、本番データや本番データを一部置換したデータ‬
‭が流出しました。項目ごとの詳細をサンプル情報も加えてご報告いたします。‬

‭※ サービス利用ユーザーの流出情報のみの説明となります。‬
‭　 学校や企業の管理ユーザーが登録した組織情報についてはこの文書では取り扱いません。‬

‭流出したデータ‬
‭サービス利用ユーザーに関連する個人情報・重要情報は以下のとおりです。‬
‭流出したデータによっては、一部の文字が置換されています。‬

‭項目‬ ‭流出ユーザー数‬ ‭備考‬

‭ログインID‬ ‭45,576‬ ‭一部の文字を■に置換したデータが流出 ※1‬

‭ハッシュ化済みパスワード‬ ‭45,576‬

‭氏名‬ ‭42,463‬ ‭一部の文字を■に置換したデータが流出 ※1‬

‭ユーザー表示名‬ ‭39,090‬ ‭一部の文字を■に置換したデータが流出 ※1‬

‭誕生日‬ ‭35,837‬

‭所属‬ ‭45,497‬

‭学籍番号‬ ‭457‬

‭現住所‬ ‭311‬ ‭数字をランダムな数字に置換したデータが流出‬

‭現住所 (都道府県)‬ ‭40,653‬

‭休暇中住所‬ ‭17‬ ‭数字をランダムな数字に置換したデータが流出‬

‭キャリア希望‬ ‭42,963‬

‭キャリア情報 (学歴, 職歴)‬ ‭42,964‬

‭スキル情報‬ ‭61‬

‭自己PR‬ ‭1,779‬ ‭一部の文字を■に置換したデータが流出 ※2‬

‭ログイン履歴‬ ‭45,576‬

‭セッション参加履歴‬ ‭33,414‬

‭問題解答履歴‬ ‭38,378‬

‭求人応募情報‬ ‭3,270‬

‭チャット履歴‬ ‭7,714‬ ‭一部の文字を■に置換したデータが流出 ※2‬
‭チャットに添付したファイルは流出対象外‬

‭フォームからのお問い合わせ内容‬ ‭174‬ ‭一部の文字を■に置換したデータが流出 ※2‬
‭問い合わせ元メールアドレスも含む‬

‭【備考】 一部の文字を■に変換する例‬
‭※1  ログインID, 氏名,ユーザー表示名 は 1文字置きに文字を■に置換。(ユーザー表示名は6文字目まで)‬
‭(置換前) TechFULUser → (置換後) T■c■F■L■s■r‬
‭※2 自己PR, チャット履歴, フォームからのお問い合わせ内容の文面は4文字置きに文字を■に置換‬
‭(置換前) 私はプログラミングに情熱を持つエンジニア志望者です → (置換後) 私はプ■グラミ■グに情■を持つ■ンジニ■志望者■す‬

‭流出していないデータ‬
‭以下の情報はTechFULでユーザーが入力する個人情報となりますが、外部へ流出していません。‬

‭項目‬ ‭流出していない理由‬

‭ユーザーメールアドレス‬ ‭ランダムな文字列を用いたダミーのアドレスに置換していたため‬

‭電話番号‬ ‭ランダムな数字を用いたダミーの電話番号に置換していたため‬

‭※ TechFULお問い合わせフォームから問い合わせを行ったユーザーのメールアドレスは外部流出しています‬

‭開発用データベースには2023年8月13日時点の本番データをもとにした情報が一部文字列置換され格納されていました。‬
‭そのため、2023年8月14日以降に登録したユーザーの情報や、登録・更新されたデータは流出しておりません。‬


